附件：需求说明：

一、网络设备日常网络维护要求
1.负责医院网络设备的安装、调试、替换、保养，网络运行状况的监测和故障处置，及时向医院信息科提供合理化建议；
2.每月到设备所在地或医院要求所在地，进行相关设备的健康检查工作，包含设备运行的日志检查工作、关键配置检查，具体巡检内容附后；
3.提供巡检报告和优化建议，如发现问题，及时提供解决方案并着手解决；
4.日常操作服务，包含并不限于清单中的所有网络设备；
5.提供重大事件现场保障服务，在重要时刻（如重大会议、系统升级、节假日前或其它任何可能对业务运营产生重大影响的时刻）须到现场进行技术保障服务，实时处理故障；
6.协助医院对网络资产进行梳理，提供网络设备档案，内容包含并不限于机柜摆放图、IP地址管理信息表（型号、S/N或MAC、管理IP地址、堆叠号、上行端口、对端设备等）、网络拓扑图、设备详细档案（包含名称、型号、出厂日期、具体位置、维修记录等）；
7.每月必须提供《网络巡检报告》、《网络资产清单》、《设备档案》、网络定期配置备份文件等；
8.维护过程中出现的替换产品在维保期内，由运维人员联系设备厂商进行处理。
9.维护过程中出现的替换产品在维保期外，硬件由医院提供，运维人员负责实施，如医院暂时无法提供时，运维人员暂时提供备用设备进行应急处理，等医院提供设备后进行更换。
10.运维期内，需安排一名专业资质网络运维人员提供常规网络运维，运维工程师满足以下条件：
1）具备网络工程师水平，能够诊断常见网络及安全问题并提供相应解决方案；
2）提供快捷、安全、7*24小时技术服务，接到医院信息科报障电话后，专业工程师应5分钟内响应，并必须在1个小时内携带备用设备解决故障；2小时内恢复正常，恢复系统正常运行（如不能及时解决故障，需邀请第三方公司进行排查处理，所有费用由贵公司承担）。                           
11.对医院指定的网络线路有清晰的标识；
12.保障中心机房运行环境情况的良好，机房硬件设备的网络线路（光纤和网线）更换、保养、维护工作，标识清晰，线路整洁美观；
13.服务期间网络设备所需辅材均由服务商提供，例如光纤、光纤跳线、网线、标签、光模块等；
14.所需运维设备包括：交换机大约133 台，通讯终端（EG8M8240H5G02）大约350台，其中两台型号S12704核心网络设备需原厂维保。

2、 运维管理平台:
1.≥300个点位授权并具有为永久授权；
2.支持接入设备类型包括且不限服务器、交换机、EPON、存储、虚拟化平台、操作系统、中间件、操作系统、web业务等，并对其进行监管。
3.负责接入设备并日常监管，发现问题及时通知医院并协助处理，支持短信告警。
4.需提供运维管理平台具体功能清单，核心功能模块的展示效果图。
三、培训要求：
服务商提供网络传输方向相关技能培训，提升我院信息化人员技术能力，每年不低于4次培训课程。
四、其他要求
提供三份不同医院的巡检报告及合同。
附：网络巡检报告要求包含但不限于以下内容：
1.设备软件版本
2.设备基本配置
3.接口配置
a. 设备端口防攻击配置检查
b. 半双工接口检查
c. 光接口检查
d. Eth-Trunk负载分担检查
4.设备健康状态检查
a. 设备端口流量大小检查
b. X系列单板转发引擎状态检查
c. MAC规格检查
d. ARP老化时间检查
e. IPv4路由超规格检查
5.设备运行情况
a. 异常信息检查
b. 检查设备的高级别告警
c. 堆叠系统主框与备框检查
d. 单板运行状态
e. 电源、风扇状态
f. 温度检查
g. CPU、内存占用率
h. 路由协议状态检查
6.配置规范性检查
7.业务运行情况
8.用户及系统安全配置
9.IP地址分配和路由协议配置
10.日志分析
11.预警项（设备缓存、单板拥塞丢包等问题预警）
12.设备硬件告警及报错日志
13.网络配置有效性及备份等
[bookmark: _GoBack]14.定期对网络设备等硬件系统进行全方位的综合风险分析，及时发现系统存在的高危安全漏洞和安全隐患，并提出切实可行的系统加固方案。


